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Einleitung

Sorgfaltspflichten fiir Banken liegen nicht erst seit der Finanzkrise im Trend. Heute
wird sogar ernsthaft darliber diskutiert, ob Banken die Steuerehrlichkeit ihrer Kun-
den kontrollieren sollen. Am Beispiel der Bekimpfung der Geldwdscherei wird nach-
folgend aufgezeigt, dass Sorgfaltspflichten bei Banken - nach Auffassung des
Schreibenden - nur beschrankt geeigneten sind, den angestrebten Erfolg zu erzie-
len. Dies gilt insbesondere, wenn die bisher erzielten Ergebnisse in der Schweiz in
Verhdltnis zu den Kosten gesetzt werden. Die Erfahrungen aus diesem Bereich
konnten deshalb auch fir zukiinftige Regelungen zur Bekampfung der Korruption
genutzt werden.

Meilensteine

Die Bekampfung der Geldwascherei und noch mehr deren Regulierung haben seit
der UNO-Konvention von Wien von 1988 zur Bekampfung des Drogenhandels einen
wahren Steigerungslauf hinter sich. Ohne direkten Bezug zur Bekampfung des Dro-
genhandels wurden in der Schweiz aber bereits 1977 Sorgfaltspflichten bei Banken
bei der Entgegennahme von Geldern und zur Handhabung des Bankgeheimnisses
eingefiihrt (sog. Sorgfaltspflichtvereinbarung, VSB). Die zentralen Regeln der VSB -
Identifizierung der Vertragspartei und Feststellung der wirtschaftlich berechtigten
Person - bilden heute auch international den Kern der Sorgfaltspflichten zur Be-
kampfung der Geldwascherei. Auch die Bekampfungsstrategie blieb seit der Wiener
Konvention von 1988 unverandert:

e Einziehung von Verbrechenserlésen (,Verbrechen soll sich nicht lohnen®);
e Kriminalisierung der Geldwascherei;

« Gewadhrung von Rechtshilfe und Auslieferung von Delinquenten.

Nachdem es urspringlich ,nur“ um die Bekdimpfung des Drogenhandels und der
damit zusammenhangenden Geldwascherei ging, wurde die Strafbarkeit der Geld-
wascherei auf eine Vielzahl von anderen Delikten ausgedehnt, den sog. Vortaten.
Heute gehoren auch die Terrorismusfinanzierung und die Korruption dazu. In der
Schweiz wurde der Vortatenkatalog in den letzten zwei Jahren auf Menschen-
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schmuggel, Produktepiraterie, Warenfalschung und bandenmassiger Schmuggel
ausgedehnt. Mit letzterem wurde erstmals in der Schweiz auch ein Steuerdelikt zur
Vortat flir Geldwascherei, ein eigentlicher Paradigmenwechsel.

Gesetzliche Grundlagen

Vergleicht man die gesetzlichen und reglementarischen Grundlagen zur Bekamp-
fung der Geldwascherei, der Terrorismusfinanzierung und der Korruption sowie zur
Umsetzung von Wirtschaftssanktionen, so fallt ein enormes Gefdlle in der Regulie-
rungsdichte auf. Wahrend die Regeln zur Bekampfung der Geldwascherei auf vier
unterschiedliche Regulierungsebenen verteilt - um nicht zu sagen verstreut - sind,
existieren zur Bekampfung der Korruption bloss die Strafbestimmungen im Strafge-
setzbuch und im Bundesgesetz liber den unlauteren Wettbewerb. Regeln zur Be-
kampfung der Geldwéascherei bestehen auf folgenden vier Ebenen:

« Strafgesetzbuch: Strafbestimmungen zur Geldwascherei, mangelnden Sorgfalt
bei Finanzgeschaften, kriminellen Organisation und Terrorismusfinanzierung;

« Geldwaschereigesetz: Konkretisierung der Sorgfaltspflichten;
» Geldwaschereiverordnungen-FINMA 1-3: Konkretisierung der Sorgfaltspflichten;

« Sorgfaltspflichtvereinbarung der Bankiervereinigung (VSB): Konkretisierung der
Sorgfaltspflichten.

Die regulatorischen Grundlagen zur Bekampfung der Geldwascherei werden bei den
Banken und anderen Finanzintermedidren in internen Regelwerken weiter konkreti-
siert (z.B. Code of Conduct, Compliance-Handbuch, GwG-/VSB-Reglement, Weisun-
gen etc.), wodurch in der Praxis eine flinfte Regulierungsebene geschaffen wurde.

Bisherige Ergebnisse

Der Erfolg der Strategie zur Bekdampfung der Geldwascherei und des entsprechenden
Dispositivs lasst sich auf vielfdltig Weise messen. Ein zentraler Indikator ist die An-
zahl der Meldungen wegen Geldwascheverdacht?, welche bei der staatlichen Melde-
stelle flir Geldwascherei eingehen. Banken und andere Finanzintermediare, welche
dem Geldwaschereigesetz unterstehen, sind unter Strafandrohung im Unterlas-
sungsfall verpflichtet, solche Meldungen zu erstatten, sobald sie (mindestens) einen
begrindeten Verdacht haben.

2009 gingen bei der Meldestelle total 896 Meldungen ein. Die Anzahl der Meldun-
gen stieg seit dem Jahr 2006 (619 Meldungen) kontinuierlich an. Die Meldestelle
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leitete 2009 89% aller Meldungen an staatliche (Bundesanwaltschaft) oder kantonale
Strafverfolgungsbehorden weiter. Auch diese Quote stieg in den letzten drei Jahren
an. Die Banken haben 2009 603 Meldungen erstattet, das sind 67% aller Meldungen.
Die Grossbanken und die auslandisch beherrschten Banken sind zusammen fiir 55%
aller Meldungen von Banken verantwortlich.

Eine Analyse der Zahlen zum Stand der von der Meldestelle weitergeleiteten Ver-
dachtsmeldungen zeigt ein erniichterndes Resultat, jedenfalls fiir die Schweiz. In
weniger als 5% aller Meldungen kam es bisher in der Schweiz zu einer Verurteilung,
die meisten Verfahren wurden gar nicht eréffnet oder eingestellt, eine kleinere An-
zahl sistiert. Darunter konnen sich allerdings geldwasche-relevante Falle befinden,
welche mangels genligender Verdachtsmomente nicht weiter verfolgt wurden oder
im Ausland zu Verurteilungen gefiihrt haben. Weiter wird die Analyse erschwert, weil
die kantonalen Strafverfolgungsbehorden ihrer Meldepflicht zu den Ergebnissen der
Verfahren an die Meldestelle nur ungeniigend nachkommen und die Datenlage also
unvollstandig ist. Die Verurteilungsquote in der Schweiz lag allerdings liber die letz-
ten Jahre hinweg konstant bei oder unter 5%. Dies gilt ebenso fiir die Bestandesan-
derungen zwischen 2008 und 2009.

Eine weitere Messgrosse fiir den Erfolg der Bekampfungsstrategie ist die absolute
Anzahl der Verurteilungen wegen Geldwadscherei. Die polizeiliche Kriminalstatistik
weist alleine fur das Jahr 2009 269 Verurteilungen wegen Geldwascherei aus, wah-
rend es im Zusammenhang mit Verdachtsmeldungen an die Meldestelle seit 2000 zu
total bloss 230 Verurteilungen kam, davon 108 Verurteilungen inkl. Geldwdscherei
und 122 Schuldspriiche ohne Geldwadscherei. Auch wenn die ungeniigenden Mel-
dungen der kantonalen Strafverfolgungsorgane beriicksichtig wiirden, muss davon
ausgegangen werden, dass aus Strafverfahren, welche nicht durch Meldungen we-
gen Geldwaschereiverdacht ausgeldost wurden, zehnmal mehr Verurteilungen wegen
Geldwascherei resultieren als aus Verfahren, die durch eine Verdachtsmeldung aus-
gelost wurden. Ein Grund fiir diese Diskrepanz kénnte darin liegen, dass die hau-
figste Vortat bei Verurteilungen wegen Geldwascherei Drogendelikte sind, wobei der
Drogenhandler auch gleich noch als sein eigener Geldwascher verurteilt wird, eine
schweizerische Spezialitat.

Ein weiteres Indiz fur den zweifelhaften Erfolg der Bekampfungsstrategie sind die
7'821 Verurteilungen 2009 wegen Betrug, nach den Drogendelikten eine der hau-
figsten Vortaten fir Geldwdscherei. Im Vergleich dazu gingen 2009 bei der Melde-
stelle 327 Meldungen mit einer vermuteten Vortat Betrug ein, im Durchschnitt seit
2000 191 Meldungen pro Jahr. Da wie oben dargelegt regelmassig nur ca. 5% aller
Meldungen zu einer Verurteilung fiihren, erkannten Banken und andere Finanzin-
termedidre vermutlich weniger als 1% aller Betrugsfalle, die spater effektiv zu Verur-
teilungen fihrten.



Dimension des Problems

Die Dimension des Problems, geldwascherelevante Vorgdange zu erkennen, zeigt sich
bei einem Blick in die Statistik der Schweizerischen Nationalbank. Allein iber das
Zahlungssystem Swiss Interbank Clearing (SIC) wurden 2009 381'650'144 Transak-
tionen mit einem Umsatz von CHF 56'825'899'000'000 abgewickelt. Zum Vergleich:
PostFinance wickelte 2009 865'000'000 Transaktionen ab. Zahlt man alle librigen
Finanztransaktionen hinzu (andere Zahlungssysteme, internationale Zahlungen,
Kreditkartenzahlungen, interne Uberweisungen etc.), so werden in der Schweiz pro
Jahr vermutlich mehr als 5 Mia. Transaktionen abgewickelt. 896 werden dabei von
Finanzintermediaren als geldwdscherelevant erkannt. D.h., dass das Meldesystem
weniger als 0,00002% aller Transaktionen in der Schweiz als moglicherweise geld-
wascherelevant erkennt; bei einer Verurteilungsquote von 5% sind somit weniger als
0,000001% aller Transaktionen in der Schweiz gemdss Meldesystem tatsdchlich
geldwascherelevant.

Ohne Mathematiker zu sein diirfte ohne weiteres erkennbar sein, dass die 896 Mel-
dungen angesichts der Anzahl Transaktionen pro Jahr statistisch tberhaupt keine
Aussagekraft hat, da sie praktisch irrelevant ist. Jede andere Zahl ware genauso
richtig oder falsch. Allein der Vergleich mit der Anzahl Verurteilungen wegen Geld-
wascherei und Betrug zeigt, dass die Finanzintermediare bloss einen Bruchteil der
tatsachlich relevanten Geldwaschetransaktionen erkennen, und dies trotz umfas-
sendster Sorgfaltspflichten und Strafdrohung.

Der Grund fiir den nach Auffassung des Schreibenden massiven Misserfolges des
Meldesystems mit Bezug auf die Situation in der Schweiz hat zwei hauptsachliche
Ursachen:

e Die Suche nach geldwascherelevanten Transaktionen ist schwieriger als die Su-
che nach der Nadel im Heuhaufen: wie eine geldwadscherelevante Transaktion
aussieht, ist trotz aller bisherigen Versuche schlicht nicht abstrakt und allgemein
glltig zu beschreiben, auch die von den Aufsichtsbehdrden entwickelten Krite-
rien sind viel zu allgemein; die Banken wissen ganz einfach nicht, nach was sie
genau suchen mussen. Dadurch spucken die informatikgestilitzten Transaktions-
uberwachungssysteme der Banken weitgehend irrelevante Meldungen (sog.
Alerts) aus, die als ,false positives” bezeichnet werden. Selbst bei einer vollig un-
realistischen Annahme einer Erfolgsquote von 99,99% wiirde eine Analyse von
100 Mio. Transaktionen im Ergebnis 10'000 Alerts als falschlicherweise geldwa-
scherelevant ergeben. Bei einer vermuteten tatsachlichen Trefferquote von
Transaktionsiberwachungssystemen von deutlich unter 10% sind die in der
Schweiz anfallenden Alerts ohne jegliche Aussagekraft beziiglich Geldwaschere-



levanz. Die Compliance-Mitarbeitenden bei Banken verwenden deshalb einen be-
trachtlichen Teil ihrer Arbeit darauf, die false positives zu erkennen und von wei-
teren, zeitraubenden Abklarungen auszuschliessen. Nach Schatzungen des
Schreibenden resultiert aus 100'000 Alerts aus einem Transaktionsliberwa-
chungssystems am Schluss eine einzige Verurteilung: 99'000 Alerts sind bei die-
ser Annahme false positives, bei 1'000 Alerts werden besondere Abklarungen
durchgefiihrt, von diesen wird bei 20 Alerts eine Verdachtsmeldung erstattet,
wobei es spater in einem Fall zu einer Verurteilung kommt. Die Kosten fiir das
Bekampfungsdispositiv bei den Finanzintermedidren in der Schweiz schatzt der
Schreibende auf mehre 100 Mio. Franken pro Jahr;

e Das Bekampfungsdispositiv setzt auf der untersten Stufe des Finanzsystems
beim einzelnen Finanzintermedidr, der einzelnen Bank an. Diese haben weitge-
hend bloss eine Innensicht, bezliglich ein- und ausgehenden Transaktionen sind
nur eingeschrankte Informationen und Abklarungsmoglichkeiten vorhanden.
Netzwerkanalysen, welche fiir komplexere Transaktionsmuster erforderlich wa-
ren, sind auf dieser Stufe praktisch ausgeschlossen. Zur Bekampfung der Geld-
wascherei durch international agierende kriminelle Organisationen ist dieses
Vorgehen nicht geeignet.

Obwohl zumindest die Melde- und Verurteilungsstatistiken 6ffentlich zuganglich
sind, scheint sich bisher in der Offentlichkeit niemand an den Ergebnissen zu st6-
ren, weder die zustandigen Behorden noch die Politiker. Auch die Banken scheinen
sich an der Unverhadltnismassigkeit von Aufwand und Ertrag in ihrem Bereich nicht
zu storen. Durch die Ubernahme der hohen Kosten demonstrieren sie gegen aussen
ihre Bereitschaft, an der Bekdampfung der Geldwascherei mitzuwirken. Deren relative
Erfolglosigkeit stort sie solange nicht, als sie nicht dafiir verantwortlich gemacht
werden.

Schlussfolgerungen

Auch umfassendste Sorgfaltspflichten kénnen den Erfolg eines Bekampfungsdispo-
sitivs nicht sicherstellen, wie sich am Beispiel der Geldwaschereibekampfung zeigt.
Es braucht deshalb nicht immer mehr, sondern allenfalls bessere Sorgfaltspflichten.
Bei der Bekdmpfung der Geldwischerei reichte auch das vermutlich nicht, ein Uber-
denken der grundsatzlichen Bekdmpfungsstrategie ware angebracht. Fir die Be-
kampfung der Korruption und die Entwicklung zusatzlicher Instrumente sollten des-
halb die Erfahrungen und Erkenntnisse aus der Bekampfung der Geldwaschereibe-
kampfung genutzt werden.



